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1. Objetivo

1.1  Esta Politica de Segurancga da Informacdo (“Politica”) tem como objetivo informar as diretrizes corporativas
de seguranca, privacidade e tratamento de dados da Unio Solucbes em Tecnologia Ltda. (“UNIO”), e seus
respectivos procedimentos com vista a protecdo das informagcdes em seus diversos meios, estando assim em
conformidade com o Programa de Integridade (Programa de Compliance), as normas da Lei Geral de Protecdo de
Dados (LGPD) e preservando os principios basicos da Politica, quais sejam, Integridade, Confidencialidade e
Disponibilidade.

1.2  ASeguranca da Informacdo é entendida pela UNIO como parte da cultura da empresa como a simplicidade,
a exceléncia e a ética, portanto, incidentes de vazamento de informacdo sdo entendidos como a¢bes que vao
contra a cultura corporativa da UNIO.

2. Aplicagao

2.1 Esta Politica se aplica a UNIO e todos seus Colaboradores, incluindo Alta Administracdo (Diretores e
membros do Conselho de Administragdo) e, em sua medida, a clientes, fornecedores e prestadores de servigo e
guaisquer parceiros, tem abrangéncia sobre todo e qualquer conteido e dados produzidos, armazenados,
processados ou tratados por eles no exercicio de sua funcdo em meio digital ou fisico, e sendo, portanto,
consideradas informacgdes de titularidade da UNIO.

2.2 Esta Politica deve ser aplicada em conjunto com o Cédigo de Etica e Conduta e suas demais politicas, que
integram o Programa de Integridade da UNIO, da ciéncia a todos, de que os locais fisicos, ambientes em nuvem,
computadores, redes da UNIO e sistemas poderdo ser monitorados e gravados, com prévia informacao, conforme
previsto nas leis brasileiras. E obrigacio de cada um manter-se atualizado em relacdo a esta Politica e aos
procedimentos, guias e normas relacionadas, buscando orientacdo de sua geréncia sempre que ndo estiver
absolutamente seguro quanto a aquisi¢do, uso e/ou descarte de informacgdes.

2.3 Todos os projetos desenvolvidos pelos Colaboradores, Parceiros da UNIO deverao, a partir da formulagao
desse documento, observar as diretrizes e principios estabelecidos nele, e os sistemas desenvolvidos e projetos
em andamento, revisados a fim de garantir a aplicacdo adequada dos principios aqui estabelecidos.
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Definicoes

As seguintes definicGes devem ser aplicadas quando da interpretacao desta Politica:

Alta Administracdo: Diretores, Conselho de Administragdo, Comité de Etica e Compliance;

Colaboradores: Toda e qualquer pessoa fisica, contratada CLT ou prestadora de servico, permanente ou
temporario, que exerca atividade dentro ou fora da UNIO;

Parceiros: Toda pessoa fisica ou juridica que tenha firmado contrato de colabora¢do empresarial com a
UNIO, mesmo que ndo oneroso e que de alguma forma sua atividade se relacione com o nome e aimagem
da UNIO;

Equipe de Operacdo: Corpo técnico e gerencial com atribuicdo de gerir o sistema de seguranca de

informacdo no ambito da organizacao;
Comité de Seguranca da Informacao: Grupo de pessoas das areas finalisticas com a responsabilidade de

assessorar a implementacao das a¢des de Seguranca da Informagdo no ambito da organizacgao;
Dados Pessoais: qualquer informacdo de uma pessoa fisica viva identificavel ou identificada;
Confidencialidade: Garantia que a informacao seja acessivel apenas aqueles autorizados a ter acesso a

ela, ou seja, se ha um acesso ndo autorizado de uma informacgado confidencial, seja ele intencional ou nao,
ocorre uma quebra da confidencialidade;

Integridade: Garantir que a informacao disponivel é confidvel, correta e em formato compativel com a
sua utilizacdo, ou seja, integra;

Disponibilidade: Garantia que o usudrio tenha acesso a informac¢do quando necessario;

Encarregado de Dados ou Data Protection Officer (DPO): responsavel pela implementacdo da Lei Geral

de Protecdo de Dados;
Incidente de Seguranca da Informacao: evento decorrente da agdao de uma ameaga, que explora uma ou

mais vulnerabilidades e que afete algum dos aspectos da Seguranga da Informagao: confidencialidade,
integridade ou disponibilidade;
Programa de Integridade (Programa de Compliance): Conjunto de medidas estabelecidas pela UNIO

visando garantir a integridade em suas atividades perante a Administragao Publica e cumprir as exigéncias
da Lei 12.846/13;
Informacao Confidencial: Alto nivel de confidencialidade. Sdo aquelas que, se divulgadas interna ou

externamente, tém potencial para trazer grandes prejuizos financeiros ou a imagem da UNIO. S3o
protegidas, por exemplo, por criptografia;
Informacao Restrita: Médio nivel de confidencialidade. Sao informagGes estratégicas que devem estar

disponiveis apenas para grupos restritos de Colaboradores. Podem ser protegidas, por exemplo,
restringindo o acesso a uma pasta ou diretério da rede;
Informacao Uso Interno: Baixo nivel de confidencialidade. Sdo aquelas que ndo podem ser divulgadas

para pessoas de fora da organizacdo, mas que, caso isso acontega, ndo causardo grandes prejuizos. A
preocupacdo nesse nivel esta relacionada principalmente a integridade da informacao;
Informacao Publica: Todos podem ter acesso. S3o dados que ndo necessitam de protecao sofisticada

contra vazamentos, pois podem ser de conhecimento publico. No entanto, sempre cabe lembrar dos
outros dois pilares: a disponibilidade e a integridade.
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4. Principios

4.1 Ainformacédo é, para o mundo corporativo, patrimonio de valor incomensuravel, e por isso, uma boa gestdo
desse ativo é muito importante para o sucesso de uma empresa, tornando imprescindivel, uma boa Politica de
Seguranca da Informacdo a fim de alcanca-lo. A UNIO, que tem por principio a exceléncia e a simplicidade na
criacdo, implantacdo e operagao de solugbes de sistemas para o segmento de saude suplementar vé a matéria
como fundamental, e trata a seguranca como parte de sua cultura corporativa.

4.2 A Politica, é o documento que estabelece as instrucées e procedimentos, que visam estabelecer as
diretrizes corporativas da UNIO para a protecao da informacgdo. Deve, portanto, ser aplicada e cumprida por todos
os Colaboradores e Parceiros, incluindo trabalhos executados externamente que utilizem o ambiente de
processamento da UNIO, ou tenham acesso as informacgdes pertencentes a UNIO.

4.3 A presente Politica estd em acordo as boas praticas de Governanga e Gestdo de Tecnologia da Informacao,
as normas internacionais padronizadas para Sistemas de Gestdao de Seguranga da Informacdo e as leis voltadas
para a Protecdo de Dados Pessoais, internacionalmente reconhecida como guia para a gestdo da Seguranca da
Informacao, visando atingir os objetivos elencados acima.

4.4 A UNIO podera monitorar o acesso e a utilizacdo das informacdes e dos sistemas e servicos internos,
inclusive por meio de video, visando garantir a Confidencialidade, a Disponibilidade e a Integridade das
informacdes ndo utilizadas.

5. Responsabilidades

5.1 Da Alta Administragdo, dos Colaboradores e Parceiros:

a. Todos devem conhecer integralmente esta Politica e zelar pelo seu cumprimento, responsabilizando-se
por todo dano ou prejuizo sofrido ou causado a UNIO e/ou terceiros, em decorréncia do ndo cumprimento
das instrugdes e normas aqui referidas;

b. Alguns Colaboradores podem, por caracteristica de sua func¢do, acessar os arquivos e dados de outros
Colaboradores. No entanto, isso s6 sera legitimo quando for necessario para a execu¢ao das atividades
sob sua responsabilidade ou com autorizagdo expressa para fazé-lo;

c. Fiscalizar e informar qualquer violacdo ou supeita a esta Politica, informar situacdes que comprometam
a Seguranga da Informagdo da UNIO, seja dentro ou fora do local de trabalho, através do Canal de
Integridade ou outro meio, sempre com maior brevidade possivel;

d. Ter conhecimento e cumprir as normas e orientagdes estabelecidas nesta Politica, no Cédigo de Etica de
Conduta e demais Politicas da UNIO.

5.2 Dos Colaboradores e Parceiros:

a. Todos devem conhecer integralmente este documento e zelar pelo seu cumprimento, responsabilizando-
se por todo dano ou prejuizo sofrido ou causado a UNIO e/ou terceiros, em decorréncia do ndo
cumprimento das instrugdes e normas aqui referidas;

www.uniodigital.com.br



UNIio.

digital

53

54

5.5

5.5.1.

Da Alta Administracao:

E compromisso constante da Alta Administracdo empenhar todos os esforgos a fim de garantir o pleno
cumprimento das regras desta Politica e sua permanente atualiza¢do, liberando recursos, humanos e
financeiros, aplicando sanc¢des, entendendo ser esta Politica um ativo estratégico para a UNIO motivando
a cada Colaborador e Parceiro a conhecé-la e cumpri-la;
Ter postura exemplar em relacdo a Seguranga da Informacao, servindo como modelo de conduta para
todos os Colaboradores, Parceiros e terceiros da UNIO.

Dos Gestores de Pessoas e/ou Processos:

Ter uma postura exemplar em relagdo a Seguranca da Informacgdo, sendo modelo para os Colaboradores
e Parceiros sob sua gestao;

Definir em conjunto com a equipe de operacado os niveis de controle necessarios a protecao dos recursos
de tecnologia da informacdo sob sua responsabilidade;

Conferir aos Colaboradores, em fase de contratacdao ou formalizacdo de parceria, a responsabilidade ao
cumprimento desta Politica, exigindo deles a assinatura de Termo de Compromisso e Ciéncia, que
formaliza o dever de seguir as instru¢cdes e normas estabelecidas, bem como o compromisso de manter
sigilo e confidencialidade, mesmo quando desligado, sobre todos os ativos de informacdes da UNIO;
Adaptar normas, procedimentos, processos e sistemas sob sua responsabilidade para atender a esta
Politica e legislacdo vigente a respeito da Segurancga da Informacao.

Dos Custodiantes da Informacdo:
Da Equipe de Operagao:

Configurar os equipamentos, ferramentas e sistemas da UNIO para atender os controles necessarios para
cumprir os requerimentos de seguranca estabelecidos nesta Politica e pelos procedimentos de Seguranga
da Informacgdo complementares a Politica;

Definir regras para instalagdo de software e hardware;

Monitorar os acessos as informacgdes e aos ativos de tecnologia (sistema, bancos de dados, recursos de
rede), tendo como referente a Politica;

Implementar ferramentas e melhores praticas que garantam a Seguranc¢a da Informacao e protegdo de
dados;

Gerar e manter as trilhas para auditoria com nivel de detalhes suficiente para rastrear possiveis falhas
e/ou fraudes;

Manter registro e controle atualizados de todas as libera¢cdes de acesso concedidas, providenciando,
sempre que demandado formalmente, a pronta suspensdo ou alteracdo de tais liberagses;

Proteger, administrar e testar cdpias de segurancga dos sistemas e dados sob a tutela da UNIO;

Manter o Comité de Seguranca da Informacdo informado sobre Incidentes de Seguranca;

Realizar auditorias técnicas e andlise de riscos periodicamente;

Responsabilizar-se pelo uso, manuseio, guarda dos certificados digitais.

5.5.2. Do Comité de Seguranca da Informacao:

a.

Composto por membros permanentes das areas de tecnologia, mercado, administrativo e o DPO,
devendo reportar a Alta Administragao;
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b. Reunir-se ordinariamente 1 (uma) vez a cada 6 (seis) meses, realizando reunides extraordindrias sempre
gue necessario, especialmente para delibera¢des em casos de incidentes graves;

c. Gerenciar, orientar a Alta Administracdo e todos os Colaboradores, Parceiros, promovendo acdes e
projetos, de interesse da UNIO, tanto para conscietizacdo desta Politica, quanto para a relevancia da
Seguranca da Informacado para o negdécio da UNIO, mediante campanhas, treinamentos, palestras, etc.;
Editar esta Politica e demais procedimentos de Seguranca da Informacédo, quando necessario;

e. Propor metodologias e os processos especificos para a Seguranga da Informacdo, colaborando com a
Equipe de Operacdo, com medidas de seguranca para ameacas e vulnerabilidades identificadas;

f.  Propor investimentos relacionados a Seguranca da Informagao com o intuito de minimizar riscos;

g. Propor e apoiar iniciativas que visem a segurancga dos ativos de informacao;

h. Classificar os niveis de acesso, sempre que necessario;

Avaliar Incidentes de Seguranca e propor acdes corretivas e, analisar criticamente em conjunto com a Alta
Administracao;

j. O Comité podera utilizar-se de especialistas, internos ou externos, para apoiar em assuntos que exijam
conhecimentos técnico especifico.

6. Acessos e utilizacao

6.1 O uso responsdvel e correto dos recursos de tecnologia da informacao se aplica a todos os Colaboradores
e Parceiros que utilizam a infraestrutura e demais recursos da UNIO.

6.2 Somente atividades éticas, licitas e administrativamente admitidas devem ser realizadas, por todos no
ambito da infraestrutura de TI, ficando os transgressores sujeitos a Lei Penal, Civil e Administrativa, na medida da
conduta, dolosa ou culposa, que praticarem.

6.3 Asinformagdes pertencentes a UNIO devem ser usadas para, e somente para, os propésitos definidos em
sua missao.

6.4 Os softwares deverdo ser utilizados sem violagdo dos direitos de propriedade intelectual, bem como é
vedada a utilizagdo de marcas, patentes, nomes, dominios, ou qualquer outro material que ndo tenha sido obtida
a expressa autorizacao do proprietario dos direitos.

6.5 Recomendacgdes e praticas para uso seguro dos recursos de TI:
6.5.1. Quanto a senha:

a. Ao criar senhas evitar o uso de nome, sobrenome, placas de carros, telefone, data de nascimento ou
casamento, ou numeros de documentos ou qualquer outro termo que possa ser facilmente descoberto
ou que identifique o usuario;

b. Alterar suas senhas periodicamente;

c. Ao alterar a senha evitar o uso da senha anterior (senhas de acesso ciclicas), utilizar novas senhas,
reduzindo o impacto de um possivel vazamento da senha;

d. Buscar escolher senhas de facil memorizagao, e ao mesmo tempo dificeis de serem previstas por outras
pessoas.
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6.5.2. Quanto ao acesso a internet:

Analisar a procedéncia dos sites e a utilizacdo de criptografia (conexdo segura) ao realizar transacdes via
web;

Conferir se o certificado do site que deseja acessar, estd ativo, dentro do prazo de validade e se
corresponde a ele mesmo;

Certificar que o enderego apresentado no navegador é do site que quer acessar, antes de realizar qualquer
transacao;

Priorizar a digitacdao do endereco no navegador a utilizar links como recurso para acessar um endereco;
Omitir-se em utilizar o acesso da internet para a pratica de atividades particulares ndo ligadas ao trabalho
que lhe foi atribuido.

6.5.3. Quanto aos arquivos:

Ndo guardar documentos com dados pessoais de terceiros em disco local. Utilizar o Sharepoint
disponibilizado pela UNIO para esse fim, e ainda, ndo armazenar no diretdrio pessoal e sim no
corporativo;

Utilizar criptografia sempre que enviar ou receber dados com informagdes sensiveis. Optar por
compartilhar o arquivo em seu disco virtual, ao invés de manda-lo por e-mail, ou em um pendrive, por
exemplo;

N3o executar programas, ou abrir arquivos anexados a e-mails sem antes verifica-los com um antivirus;
N3ao utilizar de executaveis em arquivos compactados, pois sdo propensos a propagacao de virus;
Guardar em seguranga, em local adequado, os arquivos em meio fisico que detenham por conta da
atividade que estejam executando, evitando o acesso de pessoas ndao autorizadas.

6.5.4. Recomendacgdes sobre atividades permitidas:

Criar, distribuir, disponibilizar, armazenar ou transmitir documentos, desde que respeite as leis e
regulamentacbes, em especial aquelas que se referem aos crimes informaticos e a pornografia
envolvendo criangas, presando pela decéncia, ética e honra a imagem de pessoas ou empresas, a vida
privada e a intimidade;

Fazer copia de documentos e ou programas de computador a fim de salvaguarda-los, respeitando a
legislagdo que rege a salvaguarda de dados, informag8es, documentos e materiais sigilosos;

Ao desenvolver, respeite as diretrizes de seguranga presentes no green book de arquitetura nas varias
camadas da aplicagdo, repositério de dados, backend, frontend, webjobs, etc.

6.5.5. Recomendacgdes sobre atividades ndao permitidas:

Introduzir cddigo malicioso nos sistemas;

Compartilhar ou divulgar cédigos de autenticagdo, identificacdo e autorizagdo de uso pessoal (conta,
senhas, chaves de integracgdo, etc.), ou permitir a terceiros o uso de recursos que sdo autorizados por
intermédio desses cddigos utilizando a sua conta;

Tentar interferir em um sistema ou servigo sem autorizagao expressa, desativa-lo, sobrecarregda-lo, ou
ainda, cooperar com ataques de negacao de servigos internos ou externos;

Alterar registro de evento dos sistemas;

Obter acesso a sistemas, a dados, ou redes indevidamente, ou sem autoriza¢ao;

Interceptar ou monitorar o trafego de dados nos sistemas, sem a autorizagao;

www.uniodigital.com.br



UNIio.

digital

g. Violar medida de seguranca, sem autorizagdo de autoridade competente;

h. Fornecer informacdes a terceiros, de pessoas fisica ou juridica, ou servigos disponiveis nos sistemas da
UNIO, ou presentes em dados referentes a suporte técnico, em especial aqueles classificados como
sensiveis pela legislacdo (dado referente a saude ou a vida sexual, dado genético ou biométrico e
informacdes de criancas e adolescentes, além de origem étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato, organizacdo de carater religioso, filoséfico ou politico), exceto mediante autorizagdo
expressa.

6.6 Recomendacgodes especificas:
6.6.1. Utilizacdo de e-mail:

a. Evedado o acesso as caixas postais de terceiros sem autorizacdo expressa;

E vedado o envio de informacdes estratégicas, criticas ou sensiveis para organizacdes, ou pessoas nio
autorizadas;

c. Evedado o envio de material obsceno, ndo ético, ilegal, mensagem do tipo corrente e de entretenimento,
relacionadas com convicgao politica, raca ou nacionalidade, religido, orientagao sexual, ou qualquer outro
assunto que possa difamar a qualquer pessoa;

d. E vedada a participacdo em listas de discussdo, utilizando o correio eletrdnico corporativo, exceto para
assuntos relacionados as atividades da UNIO;

e. O uso do correio eletrénico deve sempre ser baseado no bom senso e de acordo com os preceitos legais.

6.6.2. Controle de acesso:

a. O acesso as informacgdes restritas serd permitido quando houver uma necessidade e tal acesso for
aprovado pela equipe responsavel pelo dado. Da mesma forma, o acesso a servidores e outros ativos do
ecossistema virtual;

b. O processo de liberacdo de acesso a dados, sistemas e hardwares considerados restritos deve ser
registrado e ter prazo de revogacdo definido;

c. O acesso aos servicos inerentes ao trabalho de todos os colaboradores, como correio eletrénico, browser,
Microsoft Office, Sharepoint, disco virtual, entre outros, sera dado a todos os usuarios;

d. O acesso a outras ferramentas, como por exemplo o Azure DevOps, usado pela equipe de operagdo,
analistas, desenvolvedores e stakeholders, sera concedida de acordo com a fungao desempenhada. No
caso de duvidas sobre o acesso aos sistemas, essas perguntas devem ser direcionadas ao lider de equipe
ou lider da equipe de operacao;

e. Assolicitagdes de acesso para os novos usuarios e eventuais alteragdes de privilégios, devem ser enviadas
por meio do formuldrio de automacao ou da ferramenta de abertura de chamado, e aprovadas pelo lider
da equipe que o recurso estd alocado. O pedido deve deixar claro, o motivo pelo qual é necessario ter
acesso e por qual periodo esse acesso se faz necessario;

f. Recursos alocados em projeto, devem ter seus privilégios revogados imediatamente em caso de
desligamento antecipado, ou quando da finalizacdo do contrato (cliente) e/ou do projeto;

g. Os privilégios para todos os usuarios da UNIO deverao ser revisados periodicamente;

h. Todos os usudrios (Colaboradores e Parceiros) que utilizam os recursos de tecnologia da UNIO devem
assinar o Termo de Confidencialidade antes da criacdo de sua identificagdo de usuario. Casos em que o
usudrio ja possuia acesso, antes da instauragao dessa norma, a assinatura do termo deve ser obtida em
carater de urgéncia. O termo assinado aponta que o usuario entende e concorda com as politicas, normas,
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procedimentos e padrdes, bem como entende as implica¢Oes legais decorrentes do ndo cumprimento do
disposto no termo.

6.6.3. Ambiente de trabalho:

a. Nenhum dado pessoal, ou informacao confidencial deve ser deixada sobre a mesa, a vista, seja em papel
ou em um dispositivo eletronicos, ou outro meio;

b. Ao deixar sua estacao de trabalho o computador deve ser bloqueado, evitando a exposicao dos dados na
tels;

c. Ao imprimir esse tipo de informacdo na impressora coletiva, a cdpia deve ser recolhida imediatamente,
evitando a exposicdao do dado.

6.6.4. Computadores e sistemas:

a. Osequipamentos disponiveis aos Colaboradores sdo de propriedade da UNIO, cabendo a cada um utiliza-
los de modo correto para as atividades de interesse da empresa, cumprindo as recomendacdes fornecidas
por esse documento e pelas geréncias responsaveis;

b. E proibido todo procedimento de manutenc3o fisica, sem autorizacdo expressa;

c. Os equipamentos fornecidos pela UNIO deverdo ser utilizados de modo seguro, preservando sua
integridade e seguranca.

6.7 Recomendacgdes sobre os ativos de informacao:
6.7.1. Quanto ao manuseio:

a. Todos ativos devem ser protegidos, cuidados e gerenciados adequadamente com o objetivo de garantir
a sua disponibilidade, integridade e confidencialidade, independentemente do meio de armazenamento,
processamento ou transmissdo que esteja sendo utilizado;

b. Toda informagdo de responsabilidade das nossas equipes deve ser protegida para que ndo seja alterada,
acessada e destruida indevidamente;

c. Termos de Compromisso especificos para os nossos Colaboradores e Parceiros, que devem ser assinados
ao iniciarem a sua atuagdo na empresa, com restri¢cées relacionadas a copia e a divulgacao de informagdes
sendo monitorados durante a vigéncia do respectivo vinculo com a empresa;

d. Todos os Colaboradores e Parceiros da UNIO que manuseiam dados sensiveis de outros Colaboradores
ou clientes devem ser treinados de acordo com os procedimentos de Seguranca da Informagao, presentes
nesse documento, e instrugdes complementares de sua area de atuacdo;

e. Todos os Colaboradores e Parceiros que desejam acessar informagdes que ndo sejam pertinentes ao seu
acesso e/ou funcdo desempenhada na UNIO, devem solicitar via e-mail ao lider de equipe ou ao lider de
operacdo, detalhando a justificativa para o acesso a essas informacoes.

6.7.2. Quanto ao monitoramento:

a. Todo o uso das informagGes geradas, armazenadas ou veiculadas na UNIO pode ser monitorado e
registrado. Dado isto, os usudrios dos ativos de tecnologia da informacdo da UNIO ndo devem ter
qualquer expectativa de privacidade com relagdo a utilizagdo que fizerem dos respectivos ativos,
utilizagao esta que pode ser monitorada a qualquer momento sem aviso prévio;

b. Todo ativo de informacdo deve ser armazenado no seu respectivo repositorio, Sharepoint ou Azure
Devops, garantido o monitoramento, protegao e auditoria.
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6.7.3. Quanto ao descarte:

As informacgdes, quando perderem sua utilidade ou valor, devem ser eliminadas de maneira adequada;
Os documentos impressos que contenham informagOes sensiveis devem ser fragmentados
impossibilitando a sua leitura;

Os discos e/ou outras midias de armazenamento digital de dados devem ser entregues ao lider da
operacdo para serem examinados antes do descarte, para assegurar que todos os dados sensiveis e
softwares licenciados tenham sido removidos ou sobrescritos com seguranca;

Os dispositivos que contém informacdes confidenciais devem ser fisicamente destruidos ou as
informacBes devem ser destruidas, excluidas ou substituidas usando técnicas para tornar as informacées
originais ndo recuperaveis em vez de usar a funcao excluir ou formatar padrao;

Todos os documentos que contenham dados pessoais, independente da forma de armazenamento,
precisam ser deletados ou destruidos depois de atingirem sua finalidade e tempo de retencdo previsto
para cada um, mantendo um cuidado extra com documentos ou bancos de dados que contenham dados
pessoais sensiveis;

As midias de armazenamento devem ser descartadas de forma adequada, conforme os requisitos e
melhores praticas de Seguranca da Informacao;

Para toda e qualquer informacdo sensivel somente é considerado o descarte de forma segura e
irreversivel, eliminando todo o conteldo de midias e recursos tecnoldgicos;

Toda informacdo produzida ou recebida pelos Colaboradores e Parceiros da UNIO em razdo de sua
atividade contratada, pertencem a UNIO, assim o processo de descarte se aplica a todos os custodiantes
de informacgdes.

6.7.4. Notificacdo de coleta de dados pessoais:

a.

A UNIO deve fornecer uma notificacdo adequada aos titulares dos dados quando a informacgao pessoal é
recolhida, por exemplo, na contratacdo de novos Colaboradores;

O aviso fornecera informagdes completas, conforme seja razoavel nas circunstancias, para informar um
individuo sobre como suas informacées pessoais serdo usadas para que o uso da UNIO seja dentro das
finalidades informadas pelo titular, necessario a execuc¢do dos processos do negdcio.

6.7.5. Processo de gestdao de consentimento:

a.

O consentimento deve ser obtido dos titulares dos dados no momento do recolhimento de informacdes
pessoais, antes de suas informac6es pessoais serem utilizadas e/ou transferidas para, ou de, seus sistemas
de processamento de informagdes. Além disso, serd obtido de forma explicita para a coleta, uso e
divulgacdo de informacdGes pessoais confidenciais, a menos que uma lei ou regulamento especificamente
exija ou permita de outra forma;

O tratamento de dados pessoais de criangas devera ser realizado com o consentimento especifico, dado
por pelo menos um dos pais ou pelo responsavel legal;

A coleta de informagGes pessoais de criangas sem o consentimento de um dos pais ou do responsavel
legal somente podera ocorrer quando a coleta for necessaria para contatar os pais ou o responsavel legal,
utilizados uma Unica vez e sem o armazenamento, ou para sua protecdo e em nenhum caso poderdo ser
repassados para terceiros sem o consentimento dos pais ou responsdvel legal.
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6.7.6. Limitacdo de uso, divulgacdo e retencdo de dados:

a. Asinformacdes pessoais ndo devem ser usadas ou divulgadas para fins diferentes daqueles para os quais
foram coletadas, exceto com o consentimento do individuo ou conforme exigido por lei;

b. A retencdo de informacdes pessoais serd apenas durante o tempo necessario para cumprir os fins
comerciais e legais identificados;

c. Apds o término dos objetivos legitimos identificados ou da retirada do consentimento, a UNIO deve
apagar ou anonimizar com seguranc¢a as informacdes pessoais dos titulares de dados. Os dados sao
anonimizados para impedir a identificagdo exclusiva de um individuo e por isso, ndo serao considerados
dados pessoais, salvo quando o processo de anonimizagdo puder ser revertido, com esforcos razodveis.

6.7.7. Criptografia

O uso efetivo e adequado de sistemas de criptografia deve ser estabelecido com o intuito de se assegurar
a protecdo da confidencialidade, autenticidade e integridade das informacbes, conforme nuvem de
sistemas da Microsoft 365 (para Skype for Business, OneDrive for Business, SharePoint Online, Microsoft
Teams e Exchange).

7. Avaliagao e gerenciamento de riscos e incidentes

7.1 Riscos internos de Seguranca da Informacao:

7.1.1. Os riscos de Seguranca da Informagdo devem ser identificados por meio de um processo estabelecido para
anadlise de vulnerabilidades, ameacas e impactos sobre os processos nos aspectos da Seguranca da Informacao
(Confidencialidade, Integridade e Disponibilidade);

7.1.2. Todos os riscos no que tange a Seguranca das Informac¢Ges da UNIO devem ser reportados para o Comité
de Segurancga da Informagdo, para que eles sejam analisados, avaliados e tratados de acordo com os critérios e
diretrizes estabelecidas com a metodologia de riscos cibernéticos escolhida pela Alta Administracao.

7.2 Parceiros:

7.2.1. Os riscos de Seguranca da Informagdo devem ser identificados por meio de um processo estabelecido para
andlise de vulnerabilidades, ameagas e impactos sobre os processos nos aspectos da Seguranga da Informagdo
(Confidencialidade, Integridade e Disponibilidade);

7.2.2. Todos os riscos no que tange a Seguranca das Informac¢des da UNIO devem ser reportados para o Comité
de Seguranca da Informacédo, para que eles sejam analisados, avaliados e tratados de acordo com os critérios e
diretrizes estabelecidas com a metodologia de riscos cibernéticos escolhida pela Alta Administracao.

7.3 Gestdo de incidentes:

7.3.1 Todos os usudrios (Colaboradores e Parceiros) devem relatar eventos que possam comprometer a
Confidencialidade, Integridade e Disponibilidade das informacgdes, tanto quando se tratar de eventos relacionados
a tecnologia, como questdes juridicas ou qualquer outra demanda, logo que tenham conhecimento, enviando e-
mail para o encarregado de dados (D.P.O).
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7.3.2 Incidentes graves, onde haja a necessidade de se manter anonimidade, que estejam vinculados a
descumprimento de leis, normas ou relacionadas a condutas antiéticas devem ter o seu registro realizado através
do Canal de Integridade da UNIO.

7.3.3 Nenhum usuario deverd tomar acao prdpria sobre os eventos de Seguranca da Informacdo sem o
conhecimento do Comité de Segurancga da Informacao.

7.4  Backup:

7.4.1 Como os recursos computacionais da UNIO s3o integralmente hospedados em nuvem, o servigo de backup
do Microsoft Azure e Amazon Web Services (AWS) fornecem solugGes simples, seguras e para fazer backup de
seus dados e recupera-los da nuvem do Microsoft Azure e da Amazon Web Services (AWS), e a empresa utiliza as
ferramentas conforme recomendacdo da Microsoft e da Amazon.com, garantindo a seguranca e privacidade da
informacao.

8. Canais de contato

8.1 A UNIO conta com canais de contato para reportar o ndo cumprimento dessa Politica, irregularidades na sua
aplicacdo, ou quaisquer outros desvios de conduta disponiveis da seguinte forma:

a. Canal de Integridade, disponivel atraves do link: aloetica.com.br/uniodigital.
b. E-mail: aloetica.com.br/uniodigital
c. Telefone: 0800 67 26 867
8.2 Em todos os canais de contato disponiveis, o manifestante podera se identificar ou efetuar relato anénimo.

Ressalta-se que sigilo e a confidencialidade serdo garantidos e ndo havera qualquer retaliacdo ao denunciante de
boa-fé.

9. Penalidades

9.1 Configurainfragao grave a transgressado as disposi¢des contidas nesta Politica.
9.2 Sem prejuizo das demais penalidades previstas na legislacdo e regulamentacdo aplicavel, em caso de infracdo

as disposi¢des previstas nesta Politica o infrator ficara sujeito a san¢Ges de acordo com as normas internas da
UNIO.

10. Vigéncia

10.1 Esta Politica entra em vigor na data de sua aprovagao, vigorando por prazo indeterminado, enquanto ndo
alterada por nova deliberagdao do Comité de Segurancga da Informagao da UNIO.
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